附件1：服务要求

	序号
	名称
	技术规格
	单位
	数量

	一、网络线路分布

	1
	租用网络传输线路
	提供8条隧道监测点位点对点传输线路，具体要求如下：
1.成交人所供路由的光缆线路接入运营商就近两个端局，两个路由的光缆无交叉，充分保障客户核心节点的安全可靠；
2.提供必要的接入设备和模块在指定地点提供接入，保证线路连通；为保证网络服务质量及网络线路可靠性，光纤的质量应符合国家颁布的本地光缆线路维护规程的相关标准和规定；
3.租赁服务时间：本项目服务期限为1年（12个月）；
4.具体点位清单：
序号
隧道配电房监测点位
接入点位
带宽
隧道名称
所在乡镇
1
大坪顶隧道
琯头镇寨洋村
连江公路中心
50M
2
琯头岭隧道
江南镇蓝田村
连江公路中心
50M
3
莲花山隧道
坑园镇文山村
连江公路中心
30M
4
周岭隧道
东岱镇洋西村
连江公路中心
20M
5
碧岩隧道
碧里乡碧里村
罗源公路中心
50M
6
牛澳隧道
鉴江镇圣塘村
罗源公路中心
50M
7
观音岩隧道
白塔乡白塔村
罗源公路中心
50M
8
城澳隧道
鉴江镇海上村
罗源公路中心
50M

	年
	1

	二、安全服务

	1
	网络安全系统服务
	一、网络行为管理硬件要求
1、固化端口：≥24个10/100/1000Mbps电口，≥4个万兆SFP+光口，可上1U机架

2、交换容量≥598Gbps/5.98Tbps，包转发率≥148Mpps/222Mpps

3、为避免网络被异常流量和突发流量波及导致网络瘫痪，要求设备支持QOS，支持端口流量限速

4、支持专门针对CPU的保护机制，能够针对发往CPU处理的各种报文进行流量控制和优先级处理，保护交换机在各种环境下稳定工作

5、支持防雷等级≥6kV

6、支持标准的ACL、支持基于IP/MAC扩展的ACL

7、符合国家低碳环保等政策要求，支持IEEE 802.3az标准的EEE节能技术

8、支持网管平台管理，通过可上网的PC或者手机，即可完成部署，即插即用，支持可视化整网拓扑、前面板端口通断状态呈现、CPU、内存利用率、设备配置等功能

9、为方便新建项目开局，要求设备支持对全网同品牌设备整网一体化统一组网，并通过网关对交换、AP、AC进行集中化的调试，避免各区域分别调试的麻烦。

10、工作温度范围0ºC ~ 50ºC

二、网络安全系统硬件要求：

1、需采用国产芯片及操作系统，吞吐量≥2Gbps，应用层吞吐量≥1.6Gbps，最大并发连接数≥40万，每秒新建连接数≥2万（提供官网性能截图证明）。

2、需采用国产芯片，提供设备使用的芯片照片证明， 采用国产安全操作系统。

3、IPV6能力，支持IPv6协议栈、IPV6穿越技术、IPV6路由协议。

4、策略管理，支持将基于端口的安全策略转换为基于应用的安全策略，分析设备策略风险，及冗余策略，提供安全策略优化建议。

5、NAT转换，支持NAT地址复用技术，可实现单个公网IP地址的无限制端口转换，可有效解决地址短缺问题。

6、应具备威胁防护AI引擎，AI引擎用于DGA域名请求检测，RDP协议暴力破解检测，SSH协议暴力破解检测，恶意C&C流量检测，ECA恶意加密流量识别，SQL注入流量检测。

7、单台实配：原厂技术支持服务、防病毒授权。

三、售后要求

1、故障响应时间不大于2小时，成交人派人到现场处置；

2、每个月累计故障时间超过5*24小时，免除单月服务费，合同自动顺延；

3、一年度内，违约超过2次，不再续签合同，违约超过4次招标方有权终止合同。
4、承包方每月需固定巡查1次，排查线路隐患。

5、因成交人原因造成网络安全问题或数据泄密等，由成交人承担相应法律责任，并赔偿招标方损失。
四、其他要求

1、不组织现场勘察，各潜在投标人自行勘察现场并合理报价；

2、隧道地处偏远，为保障网络需要，报价包含网络拉线、基站连接硬件设备、网络安全服务等所有费用；

3、成交人网络安全硬件设置于连江公路中心监控室机房。

4、服务期间，因上级规划导致点位变化线路迁移的，成交人应免费迁改一次。
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